TONG CONG TY QUAN LY BAY VIET NAM  CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM PAO TAO - HUAN LUYEN Poc lap - T do - Hanh phiic
NGHIEP VU QUAN LY BAY
Sé: 4533 /TTPTHL-BT Ha Ngi, ngay Al thang § nim 2025
V/v moi béo gia géi dao tao Néng cao an ninh mang va
quan tr1 hé thong

Kinh gini: Quy cong ty

Trung tam Pao tao - Huén luyén nghiép vu Quén 1y bay (Trung tdm Pao
tao - Huan luyén) c6 nhu cau moi bao gia goi dao tao Nang cao an ninh mang va
quan tri hé thong (Chi tiét tai phu luc kém theo).

Kinh moi cac Cong ty quan tAm giri bdo gia géi dich vu trén @& 1am co s&
xem Xét.

Thoi gian tiép nhén: Trude 9h30 ngay 15/8/2025.

Hinh thirc giri bdo gia: Ban cimg (déng diu do).

Dia chi nhédn bao gia:

- Trung tdm Dao tao - Huan luyén nghiép vu Quan ly bay; S6 5 ngd 200
duong Nguyen Son, Phuong B6 Bé, TP Ha No1.

- Nguoi lién hé: Ba Ta Thu Trang; Sé dién thoai: 0906655623

Mong nhan dugc su hop tac clia Quy cong ty.
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Chi phi dao tao:

1. Thong tin chung khoa dao tao nang a0 an ninh mang va quan tri h¢ thong:

1.1 Khoa dao tao Quan tri hé théng Linux -LPIC-1 (Linux Professional Institute
Certification Level 1)

a. Tén khoa hoc: Khoa dao tao Quan tri h¢ théng Linux -LPIC-1 (Linux Professional
Institute Certification Level 1)

b. Quy md 16p hoc: 01 16p, du kién 15-20 nguoi.

Thoi lwgng: 05 ngay

. Thoi gian thwe hig¢n: Quy 3, 4/2025

Hinh thirc dao tao: Truc tiép ket hop truc tuyén

Dia diém dao tao: Tai Thanh phd H6 Chi Minh va nén tang dao tao truc tuyén
Noi dung dao tao:

. Module 01: Klen Trac Hé Thong

. Xac dinh va cAu hinh cai dit phn cimg

* Khoi dong hé thdng

» Thay di mirc chay / muc tiéu khoi dong va tit hodc khoi dong lai hé théng

2. Module 02: Quan Ly Goi Va Cai Dit Linux

« Thiét ké bd cuc dia cimg

» Cai dit trinh quan ly khoi dong

» Quan ly thu vién dugc chia s¢

» Str dung quén ly g6i Debian

« Str dung quan ly g6i RPM va YUM

» Linux nhu mot khach do hoa

3. Module 03: Cac Lénh GNU Va Unix

« Lam viéc trén dong lénh

« Xir Iy ludng viin ban bing bo loc

—ga TP S0

01 khoa




Stt

Yéu cau

I'4

So
lwong

bvT

Pon
gia
VND

Thanh
tién

» Thyc hién quan ly tép co ban
« Str dung ludng, dudng 6 bng va chuyén huéng
* Tao, giam sat va tiéu diét cac quy trinh
« Stra dbi cac wu tién thye hién quy trinh
» Tim kiém tép viin ban bing céch st dung cum tir thong dung
* Chinh stra tép co ban
4. Module 04: Thiét Bi, Hé Théng Linux, Tiéu Chuén Hierarchy Cua Hé Théng Loc
* Tao phén vung va hé thong tép.
» Duy tri tinh toan ven cua h¢ thong tép
« Kiém soét viéc gin va ngat két ndi hé théng tap tin
* Quéan ly quyen va quyén so hitu tép
« Tao va thay dbi cac lién két cimg va tugng trung
» Tim tép hé thong va dit tép vao dang vi tri
5. Module 05: Shells And Shell Scripting
« Ty chinh va str dung mdi truong shell
» Ty chinh hoic viét cac tap 1énh don gian
6. Module 06: Giao Dién Va Mo Ta Cua Ngudi Dung
» Cai d3t va ciu hinh X11
« May tinh d& ban dd hoa
« Kha ning tiép can
7. Module 07: Administrative Tasks
» Quan 1y tai khoan ngudi dung va tai khoan nhom va céc tép hé théng lién quan
» Ty dong hoa céc téc vy quan tri hé théng bang céach 1én lich cdng viéc
« Ban dia hoa va quéc té hoa
8. Module 08: Cac Dich Vu H¢ Théng Co Ban
* Duy tri thoi gian hé thong
» Ghi nhit ky hé thong
« Thong tin co ban vé Mail Transfer Agent (MTA)
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+ Quan ly may in va in 4n

9. Module 09: Cac Co S& Mang

« Céc nguyén tic co ban vé& giao thic internet
» Céu hinh mang 6n dinh

» Khic phuc su c6 mang co ban

« Dinh céu hinh DNS phia méay khach
10.Module 10: Bao Mit

« Thuc hién cdc nhiém vu quan tri bao mat

« Thiét 14p bao mat may chu luu trix

* Bao mét dir liéu b%’mg ma hoa

1.2 Kho4 dao tao Quan tri Oracle (Oracle Database 19¢ SQL Tuning Workshop)
a. Tén khoa hoc: Khoa dao tao Quan tri Oracle (Oracle Database 19¢ SQL Tuning

Workshop)

b. Quy md 16p hoc: 01 16p, du kién 15-20 nguoi.
c. Thoi lwgng: 05 ngay

d. Thoi gian thue hién: Quy 3, 4/2025

e. Hinh thirc dao tao: Truc tiép

f. Pia didm dao tao: Tai Thanh phd HO Chi Minh
g. N§i dung dao tao:

Module 1: Introduction to SQL Tuning

+ SQL Tuning Session

« SQL Tuning Strategies

« SQLTXPLAIN (SQLT) Diagnostic Tool
Module 2: Using Application Tracing Tools

« Overview Using the SQL Trace Facility

« Steps Needed Before Tracing

« Overview Available Tracing Tools
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» The tresess Utility

« Overview Formatting SQL Trace Files

Module 3: Understanding Basic Tuning Techniques
» Developing Efficient SQL statement

« Scripts Used in This Lesson

» Table Design

» Index Usage

+ Transformed Index

« Data Type Mismatch

* NULL usage

« Tune the ORDER BY Clause

Module 4: Optimizer Fundamentals

- SQL Statement Representation

« SQL Statement Processing

« Why Do You Need an Optimizer?

« Components of the Optimizer

» Query Transformer

« Cost-Based Optimizer

« Adaptive Query Optimization

« Optimizer Features and Oracle Database Releases
Module 5: Generating and Displaying Execution Plans
» Execution Plan?

« The EXPLAIN PLAN Command

» Plan Table

« AUTOTRACE

« SQL_PLAN View

« Automatic Workload Repository

» SQL Monitoring
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Module 6: Optimizer: Table and Index Access Paths
« Row Source Operations

« Main Structures and Access Paths

» Full Table Scan

» Indexes

« Common Observations

Module 7: Optimizer Operations

« Join Methods

* Join Types

* SQL operators

« Other N-Array Operations

» Result Cache operators

« Optimizer Statistics

« Types of Optimizer Statistics

« Gather and Manage Optimizer Statistics: Overview
Module 8: Using Bind Variables

« Cursor Sharing and Different Literal Values
« Cursor Sharing and Bind Variables

Module 9: SQL Plan Management

» Maintaining SQL Performance

» SQL Plan Management

Module 10: Intro Partitioning in Oracle

« Partition Strategies

» Range

» Hash

» List

+ Interval and Automatic partition

Module 11: Useful tip & techniques
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» Some tip for SQL Tuning: hint plan, index choice, trick
Module 12: Workshops and Practical Exercises

« Hands-on workshops designed to apply learned concepts in real- world scenarios.

» Summary of practice sessions to reinforce learning.

1. 3 Kho# dao tao Quy trinh phat hién, xir ly va phong chong ma djc Malware
a. Tén kho4 hoc: Khoa dao tao Quy trinh phat hién, x&r ly va phong chéng ma doc

Malware

Quy md 16p hoc: 01 16p, du kién 15-20 nguoi.
Thoi lwgng: 05 ngay

Thoi gian thye hién: Quy 3, 4/2025

Hinh thirc dao tao: Truc tiép

Pia diém dao tao: Tai Thanh ph6 H6 Chi Minh
Noi dung dao tao:

Tbng quan vé ma doc (Malware Fundamentals)
1.1 Gi6i thi¢u vé ma doc:

» Dinh nghia va lich st ctia mé ddc.

* Muc tiéu va dong co cta ké tén cong.

1.2 Céc loai ma ddc phd bién:

* Virus, Worm, Trojan.

 Ransomware, Spyware, Adware.

« Rootkit, Botnet, Fileless malware.

» Phan biét cac loai ma ddc va cach thirc lay nhiém.
1.3 Vong doi ctia mé doc:

« Tao ra, 1y nhiém, kich hoat, lan truyén, duy tri quyén truy cdp.
1.4 Cac phuong thirc lay nhiém:

» Email phishing, drive-by download, USB, 15 hdng phén mém.
2. Phat hién ma doc (Malware Detection)

2.1 Céc k¥ thuét phét hién:
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» Phat hién dua trén chir ky (Signature-based detection).

» Phat hién dya trén hanh vi (Behavioral-based detection).
» Phat hién duya trén heuristics (Heuristic-based detection).
* Phén tich tinh va phén tich dong.

2.2 Céng cu phat hién mi doc:

« Phin mém diét virus (Antivirus software).

« H¢ théng phat hién x4m nhap (IDS/IPS).

» Cong cu giam sat hé thong (SIEM, EDR).

» Str dung céc dich vu phén tich truc tuyén (VirusTotal, Hybrid Analysis).

2.3 K§ thuit né tranh phat hién cua ma dgc:

« Che diu (Obfuscation), déng géi (Packing), mé hoa (Encryption).
* Polymorphism, Metamorphism.

3. Phén tich mi ddc (Malware Analysis)

3.1 Mai trudong phén tich an toan:

» St dung may 4o (Virtual Machines), Sandbox.

« Thiét 1ap phong lab phan tich ma doc.

3.2 Phén tich tinh co ban:

« Str dung cong cu xem thong tin file (PEStudio, ExifTool).
» Phan tich chudi (Strings), ham API (API Calls).

» Kiém tra Packed/Unpacked file.

3.3 Phén tich dong co ban:

» Str dung Process Monitor, Process Explorer.

» Giam sat network traffic (Wireshark).

» Giam sat thay ddi Registry, File System.

3.4 Phén tich ma ddc néng cao (Gidi thi€u):

* Disassembly (IDA Pro, Ghidra).

*» Debugging (x64dbg, WinDbg).

« Ky thuit Reverse Engineering co ban.

A\

* M.S.c

S




Stt

A A
Yéu cau

S6
luwong

bVT

Pon
gia
VND

Thz:mh
tien

4, Xt ly va g& bd ma doc (Malware Incident Response and Removal)
4.1 Quy trinh xtr ly sy c0 an ninh mang;:

« Chuén bj (Preparation).

» Phat hién va phén tich (Identification and Analysis).

» Ngan chan (Containment).
» G bo (Eradication).
 Khoi phuc (Recovery).

» Bai hoc kinh nghiém (Post-incident Activity).

4.2 K¥ thudt g& bo ma doc:

* G& bo thu cong.

» Str dung cong cu chuyén dung.

« Khoi phuc hé théng tir ban sao luu.

4.3 Pidu tra phap y k¥ thuat s6 (Digital Forensics) co ban:

» Thu thép va bao toan bang ching.
* Phén tich log, memory dump.

5. Phong chéng ma doc (Malware Prevention)

5.1 Céc bién phap k¥ thut:

» Cép nhét phin mém va hé diéu hanh thuong xuyén.
* St dung tuong lira (Firewall), phan mém diét virus.

« Hé théng kiém soat truy cip (Access Control).

* Sao Iuu dit liéu dinh ky (Backup).

« Trién khai Endpoint Detection and Response (EDR).

* Str dung Zero Trust Architecture.

5.2 Bién phép phi k¥ thudt va ning cao nhén thuc:

« Déo tao nhan thirc vé an ninh mang cho ngudi dung.

» Chinh sach mat khiu manh.
» Kiém tra email phishing gla lap.
« Lap ké hoach trng pho su co.
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5.3 Xu hudng va thach thirc méi:

» Al va Machine Learning trong phong chéng ma doc.

» Malware-as-a-Service (MaaS).

« T4n cong chudi cung ting (Supply Chain Attacks).

6. Bai tp thuc hanh va tinh hudng thuc té

* Thuc hanh phéan tich ma dgc trén moi trudng sandbox.
« Xir Iy cac tinh hung gia dinh vé 1y nhiém ma ddc.

» X4y dung checklist phong chéng ma doc cho td chirc.

1.4. Khoa dao tao Giam sit bio mit hé¢ thong mang va thu thip phuong thire tin cong
cua tin tic

a. Tén khoa hoc: Khoa dao tao Giam sat bao mat hé théng mang va thu thap phwong thirc
t4n cong chia tin tic

Quy mé 16p hoc: 01 16p, du kién 15-20 ngudi.

Thoi luwgng: 05 ngay

Thoi gian thye hién: Quy 3, 4/2025

Hinh thire dao tao: Truc tiép

Pia diém dao tao: Tai Thanh phd HO Chi Minh

No¢i dung dao tao:

Quan ly va van hanh bao mat thong tin

« Tim hiéu c4c nguyén tic co ban ciia hé théng SOC

« Trinh bay vé céc thanh phén ctia SOC: Con ngudi, Quy trinh va Cong nghé

« Tim hiéu cach trién khai hé théng SOC

2. Trinh bay c4c mbi de doa mang, IoC va phuong phép tin cong

« Trinh bay céc thudt ngir vé cac mdi de doa, va tn cong mang

« Hidu 15 cac cudc tén cong cip do mang

« Hiéu 1o cac cudc tin cong & cip do may chu
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« Hiéu rd c4c cude tin cong & cip do tmg dung

« Hidu céc chi s6 thoa hiép (IoCs)

» Thao luan vé phuong phap tén cong clia tin tic

3. Hiéu o cac nguyén tic co ban ciia Su cd, Su kién va Ghi nhét ky

« Giai thich céc khai niém vé ghi nhat ky cuc bo

« Giai thich céc khai niém vé& ghi nhét ky tép trung

4. Phat hién su ¢b véi hé théng giam sat quan ly su kién va thong tin bao mat (SIEM)

« Gi6i thiéu hé théng quan 1y sy kién va thong tin bao méat (SIEM)

o Hidu o cac khai niém co ban vé& bao mét

« Théo luin vé& cac giai phap SIEM khac nhau

« Tim hiéu viéc trién khai SIEM

« Tim hidu céc vi du vé& truong hop st dung khac nhau dé phat hién sy cb & cép do ung
dung

» Tim hidu céc vi du v& trudng hop sir dung khéc nhau dé phat hién sw ¢6 noi bd

o Tim hiéu céc vi du vé truong hop sir dung khéc nhau dé phat hién su cb cép mang

o Tim hiéu cic vi du vé trudng hop sir dung khéc nhau & phat hién su ¢ & cép d6 may chu
« Tim hiéu cac vi du v& truong hop sir dung khac nhau dé dép tng tinh tun tha.

5. Phat hién sy ¢ ning cao vai thong tin vé mdi de doa

« Tim hiu cac khai niém co ban vé thong tin mbi de doa

« Tim hiéu cac loai thong tin vé mbi de doa khac nhau

« Hiéu cach phat trién chién lugc thong tin vé mdi de doa

» Tim hiéu cac thong tin vé mdi de doa khic nhau thu dugc tir cac nguén thong tin tinh bao
« Tim hiéu nén tang théng tin mdi de doa khic nhau Threat Intelligence Platform (TIP)

« Tim hiéu nhu ciu vé SOC dya trén thong tin vé mbi de doa

10
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6. Hiéu rd cac khai niém co ban vé tmg pho su cd

« Tim hidu cac giai doan khéc nhau trong qué trinh img phé su ¢6

« Tim hiéu céch (mg pho véi su ¢b an ninh mang

« Tim hiéu cach tmg pho6 véi cac su c¢6 bao mit tmg dung

« Tim hiéu cach tmg pho véi su c6 bao mat email

« Tim hiéu cach tmg pho véi su ¢b ndi bd

« Tim hiéu cach tmg ph6 v6i su ¢b phin mém doc hai

7. Xay dung md hinh va trién khai cai diit hé thong giam sat

« Cai diit va cAu hinh Suricata trén PfSense d& phat hién va phong chdng tin cong

« Cai dat va chu hinh Logtash dé giam sat VPN (Log Access VPN)

o Cai dit va cdu hinh Wazuh va Zabbix dé gidm sat hiéu ning may chi, CPU, RAM dung
lugng & cing theo thoi gian thuc

« Cai dit va cdu hinh hé thong SOAR: The Hive va COrcex (hé théng phan hdi tu dong)

« Cai dit va chu hinh cac chie ning trong hé théng giam sat: Malware Detection, Security
Analytics, Intrusion Detection (IDS), Log Data Analysis, File Integrity Monitoring (FIM),
Vulnerability Detection, Configuration Assessment, Ticket System

« Tim hiéu cach tng phé véi su ¢b phin mém doc hai

8. Dién tap vé ing pho su ¢

« Dién tap kich ban van hanh hé thdng gidm sat va img ciru sy c¢d ma doc tAn cong danh cip
dir lidu

« Dién tép kich ban van hanh hé théng gidm sat va tng ctu su ¢b thn cong hé théng Web.

Téng cong
£ 7 —— (Bang chilt......covvniiiimnininini )
Gia trén 1a gia tron gbi dd bao gdm thué, phi, 1¢ phi (néu c6) va cic chi phi lién quan
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Yéu cau nha cung cap phdai ddp vrng:

1. Tai lidu dao tao: Mdi hoc vién duogc cung cip tai liéu 01 ban cimg (kém ban mém néu co).

2. Gido vién:

a. P6i vdi Khoa dao tao Quan tri hé théng Linux -LPIC-1 (Linux Professional Institute Certification Level 1) va Khod dio tao Quan
tri Oracle (Oracle Database 19¢ SQL Tuning Workshop):

- C6 01-02 gido vién c6 it nhit 07 nam kinh nghiém.

- Tt nghiép Dai hoc chuyén nganh CNTT hodc dién tit vién théng, hé théng thong tin, may tinh, khoa hoc may tinh.
- Co kinh nghiém dao tao tir 02 16p LPI trd [én

- C6 céc chimg chi qubc té sau:

+ Chung chi vé VMware: VCAP — DCV Design 2021;

+ Chig chi vé Linux Professional Institute: LPIC-1, LPIC-2

+ Chuing chi vé Kubernetes: Certified Kubernetes Administrato

b. Bbi voi Khoé dao tao Quy trinh phat hién, xir Iy va phong chéng ma doc Malware va Khoé dio tao Giam sét bao mat hé thong
mang va thu thdp phuong thire tan cdng cua tin tic

- C6 01-02 gido vién c6 it nhit 10 nim kinh nghiém

- C6 bing Thac si Khoa hoc may tinh/Dién ti/ Céng nghé théng tin.
- C6 kinh nghiém dao tao tir 04 16p Bdo mét an toan thong tin trd lén
- C6 cac ching chi qudc té nhu sau:

+ CEI - Certified EC-Council Instructor

+ CompTIA Network +

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator

CySA+ - Cybersecurity Analyst+

+ + +
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3. Ho so nang luc cia nha cung cap

+ C6 ding ky doanh nghiép/ding ky hoat dong hop phép, 1a don vi iy quyén EC-Council, CompTIA, CSA (Cloud Security
Alliance).
+ Co gidy to chung minh phong LAB dat tiéu chuén. Hé théng Lab dugc xay dung trén moi truong dién toan dam may, cac server

phuc vu hé théng Lab dugc dit tai Data Center ¢ Viét Nam va chi can két nbi Internet 1a c6 thé truy cép duge. Hoc vién c6 thé truy
cap hé théng Lab & nha néu muédn, chi cn c6 Internet. Hoc vién ¢6 quyén truy cip 2 tudn dé luyén tap sau khi khéa hoc két thuc.

+ C6 gidy to chirmg minh la don vi dao tao chuyén nghiép, hop phép vé linh vuc CNTT chuyén siu (Gidy ding ky kinh doanh, quyét
dinh thanh 1ap, quyét dinh bo nhiém lanh dao...)
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